一、项目概述

随着医疗领域网络化、数字化、智能化快速推进，医疗数据已成为医院运营与患者服务的核心资产。然而，医疗行业面临的网络安全威胁日益严峻，网络软件攻击、数据泄露、系统瘫痪等事件频发，严重威胁患者隐私安全、诊疗秩序及医院声誉。

为保障业务连续性和数据安全，需对医院的网络安全设备及奇安信天擎终端安全管理系统的功能、病毒特征库、补丁规则库更新、威胁情报数据订阅服务、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级及设备维保服务，帮助医院动态应对新型威胁，加固防御体系，降低运营风险。
二、项目设备清单需求参数表响应表

	序号
	设备大类
	设备型号
	需求描述
	数量
	响应内容
	响应情况

	1
	上网行为管理
	深信服AC-1000-B1750-QS
	1、URL&应用识别规则库升级；
2、系统软件升级；
3、设备产品质保；
	1台
	
	

	2
	网闸
	深信服GAP-1000-A600-QS
	1、设备产品质保；

2、系统软件升级；
	1台
	
	

	3
	Web应用防火墙(WAF)
	深信服AF-1000-B1810-QS
	1、深信服云智订阅软件；

2、深信服云威胁情报网关订阅软件；

3、系统软件升级；

4、设备产品质保；
	1台
	
	

	4
	备份一体机
	深信服aStor-EDS1250
	1、设备产品质保；

2、系统软件升级；
	1台
	
	

	5
	VPN网关
	深信服VPN-1000-B1120D-QS
	1、设备产品质保；

2、系统软件升级；
	1台
	
	

	6
	防火墙
	奇安信NSG5000-TG20M-Q
	1、全功能模块升级订阅服务包（奇安信威胁情报数据订阅服务、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务）；

2、产品续保服务（双电源）
	1台
	
	

	7
	上网行为管理
	奇安信NBM5310
	软件版本升级服务;提供新版本功能优化与性能提升价值。 URL库、应用协议库定期更新;保持对网络应用识别与管理的有效性。

产品续保服务；
	1台
	
	

	8
	漏洞扫描
	奇安信S1500-W010
	1、S1500系列漏洞特征库1年升级服务。

2、产品硬件续保服务
	1台
	
	

	9
	防火墙
	奇安信NSG3000-TE45P-Q
	1、全功能模块升级订阅服务包（奇安信威胁情报数据订阅服务、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务）、

2、产品续保服务
	1台
	
	

	10
	防火墙
	奇安信NSG5000-TG55P-Q
	全功能模块升级订阅服务包（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务及威胁情报订阅服务）

产品续保服务；
	2台
	
	

	11
	防火墙
	奇安信NSG4000-TG35M-QW
	全功能模块升级订阅服务包（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务及威胁情报订阅服务）；

产品续保服务；
	2台
	
	

	12
	虚拟化安全（服务器）
	奇安信USS-CLT-FSE
	1、提供单客户端系统安全增强包一年服务授权（包含防病毒+安全基线+webshell检测+应用程序控制功能），包括：7x24远程电话支持服务、相应模块规则库升级、模块软件升级。
	30点
	
	

	13
	态势感知
	奇安信TSS10000-A57
	1、天眼TSS10000-A57威胁情报升级服务

2、天眼TSS10000-A57引擎硬件（含系统软件）维保服务。包括故障判断、报修登记、设备修复、提供升级版本的服务。7x24小时电话咨询服务；5x8小时远程技术支持服务。
	1台
	
	

	14
	探针
	奇安信TSS10000-S52
	1、传感器TSS10000-S52威胁检测模块升级，包含威胁情报、webshell检测规则、网页漏洞利用规则、网络攻击检测规则升级服务。

2、天眼TSS10000-S52产品维保服务。包括故障判断、报修登记、设备修复以及版本优化升级的服务。7x24小时电话咨询服务；5x8小时远程技术支持服务。
	2台
	
	

	15
	奇安信天擎终端安全管理系统
	V10
	（1）、1000个windows台式机端标准包续费+准入授权：防病毒、补丁管理、主机防火墙、终端管控、移动存储管理、Windows XP/7 停服系统加固功能一年更新服务，含一年功能、病毒特征库、补丁规则库更新服务。

（2）、100个Windows Server服务器端防病毒一年更新服务，含一年功能及病毒特征库更新服务；Windows Server补丁管理一年更新服务，含一年功能及补丁规则库更新服务。
	1项
	
	


	序号
	项目内容
	数量
	价格

	1
	一、服务清单详细内容详见：项目设备清单需求参数表响应表

二、服务细则

（1）原厂远程技术支持服务

提供7×24小时电话技术支持（包含电话、邮件、远程桌面支持）；

（2）快速备件先行更换服务

经过原厂工程师定位问题为硬件故障需更换硬件后，要求原厂备件先到现场进行更换，再将坏件寄回，对所维保设备所产生的维修费、配件费、日常检查保养费由成交服务商承担；

（3）软件版本升级服务

维保期间，提供维保网络安全设备的免费软件升级服务，如软件补丁（BUG Fixes）、更新软件（Updates），进行软件版本的评估和风险分析，并保证升级后的系统能够稳定的运行；

（4）在线支持服务

维保期间，供应商需提供原厂7*24小时在线支持服务，包含但不限于微信、QQ等；

（5）巡检服务

要求在服务内，定期提供原厂网络安全设备巡检服务，通过原厂专业的网络巡检工具针对维保设备进行巡检，并在巡检后一周内提交巡检报告，如发现隐患，需协调人员进行处理，排除隐患；提供每年不少于4次现场巡检服务，并提供巡检服务总结报告。

（6）问题咨询

维保期间，业主可能不定期向中标服务商进行问题咨询，在中标服务商无法解答的情况下，需协调原厂工程师解决业主咨询的问题；

（7）为保证维保服务质量，供应商必须保证提供的维保产品配件是正规渠道的原厂产品配件，并且与采购人原部件品牌、型号相同，如发生相关纠纷，由竞标人解决并承担全部责任，与采购人无关，为确保中标商可提供原厂商备品备件，竞标人竞标时必须提供产品原厂商提供的《原厂服务承诺书》，否则竞标无效。

（8）渗透测试服务
①、渗透测试服务是模拟黑客的思维和攻击手法，采用人工黑盒的方式对用户授权指定的应用系统进行模拟攻击测试，以真实有效的发现应用系统可能存在的安全漏洞，有效帮助用户识别应用系统安全风险，提高应用系统安全防护能力。渗透测试工作以人工渗透结合工具攻击的方式开展，主要的测试方法包括：信息收集、端口扫描、远程溢出、口令猜测、本地溢出、客户端攻击、中间人攻击、web脚本渗透、B/S应用程序测试等，渗透测试工作完成后输出相应的《渗透测试报告》，并指导、协助客户修复漏洞，待漏洞修复完成后提供回归性复测，输出相应《系统渗透测试报告（复测）》。渗透测试服务以用户授权指定的应用系统为测试对象，包含1次初测和整改后的复测。
（9）安全监测值守服务
在公安部、自治区公安厅HVV期间，提供1名安全服务人员开展现场监测值守服务，现场提供如下值守保障内容：

①威胁监控分析服务：HW期间，依托用户现有流量监测设备，进行实时、动态监测，实现对网络攻击行为和事件的监测、误报过滤和一般性分析，协助IT运维人员及时对攻击源进行封堵和抑制；并协助客户对受损系统进行问题排查、加固整改。

②威胁专家研判服务：HW期间，依托用户现有流量监测设备，提供网络安全专家服务，协助进行更复杂、更深入的安全威胁和事件研判，并且对攻击影响范围、后果进行分析，发现安全防御体系和策略的实战缺陷，并配合进行紧急整改。

③应急响应服务：HW期间，为用户提供网络攻击行为、网络攻击事件提供应急响应处置和溯源分析服务，协助用户分析攻击来源、分析事件原因，编制事件应急处置防守报告等；。

④防守技战法编写支持：在现场值守期间，根据组织方的防护规则要求，结合用户整体安全防护体系和设备能力，协助用户编制防守技战法，争取达到护网加分的目的。

⑤提供自治区HVV期间的监测值守服务，按实际演练天数、提前1天进场熟悉环境、预留1天协助进行防守总结；合计不少于9天。
⑥完成后形成《安全监测值守日报》、《防守总结报告》等。
（10）培训服务-安全监测分析
①基于高级威胁流量监测分析系统，对实战化的安全监测、攻击流量分析、攻击行为研判等内容进行培训，提高用户在实战化的安全监测分析能力，增强实战防守能力。
②提供不少于1次约1.5课时时长的培训服务。
（11）培训服务-日常设备维护及使用
①针对网络安全设备，聚焦日常使用操作与常态化维护，旨在帮助客户相关工作人员快速掌握设备核心功能，规范操作流程，及时排查常见问题，保障设备稳定运行，充分发挥网络安全设备的防护效能。
②提供不少于1次约1.5课时时长的培训服务。
	1年
	




